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COMMUNIQUÉ DE PRESSE 

Naval Group présente ses dernières avancées en matière 
de cybersécurité au Forum international de la 
cybersécurité 2022 

À l’occasion de sa sixième participation au Forum international de la 
cybersécurité (FIC) les 7, 8 et 9 juin 2022 au Grand Palais de Lille, Naval Group 
présentera ses dernières innovations dans le domaine cyber et ses ambitions 
de recrutement. Rencontrez-nous sur le stand F35 pour en savoir plus sur 
notre offre de cyberdéfense ainsi que nos offres d’emploi. 

 

La cybersécurité est dorénavant un domaine de lutte de premier plan avec une augmentation 
constante du nombre d’opérations cybernétiques conduites sur les théâtres d’opérations et sur 
les différents acteurs de l’écosystème de défense. Aujourd’hui, il ne s’agit plus uniquement de 
gérer les risques cyber, mais de les anticiper et surtout de faire preuve d’une performance 
robuste et adaptée en la matière pour assurer les succès de la numérisation des systèmes et des 
espaces. 

La supériorité opérationnelle des marines en dépend. Cette protection robuste et fiable, ajustée 
aux besoins cyber de chaque client et au type de mission des bateaux, propose une modularité 
tout au long de leur cycle de vie. L’offre de cyberdéfense de Naval Group est le fruit d’une 
innovation constante, conciliant le besoin impérieux de protection du navire avec les impératifs 
de continuité opérationnelle et de sécurité à la mer des équipages. 

La cybersécurité : une priorité stratégique pour Naval Group, partenaire des 
marines pendant l’intégralité du cycle de vie des navires 

Afin d’assurer la résilience de ses navires et de ses infrastructures face à ces cyber-enjeux, Naval 
Group a fait de la cybersécurité un enjeu stratégique de son développement et de ses produits.  

Naval Group intègre les aspects de sécurité à toutes les étapes du cycle de vie du navire. Dès leur 
conception, les navires de combat de Naval Group et leurs systèmes numériques sont conçus et 
protégés de façon native (cyber by design). La cybersécurité est aussi intégrée dans les phases 
de développement, de production et du maintien en condition opérationnelle des navires. Cela 
commence par l’accompagnement de la supply-chain vers le renforcement de la prise en compte 
de la menace cyber.  

Naval Group entraîne dans son sillage de très nombreux fournisseurs et sous-traitants de la filière 
navale et maritime. Garant du dynamisme économique de cette filière et de sa croissance, le 
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groupe est aussi soucieux de la maturité et la montée en compétence de ses acteurs en matière 
de cybersécurité, au bénéfice de l’ensemble de l’écosystème maritime. 

L’offre cyber de Naval Group : une offre résiliente et éprouvée à la mer 

Mise sur cale en décembre 2021, la première des cinq frégates de défense et d’intervention (FDI) 
qui contribueront à la flotte de premier rang de la Marine nationale ouvre l’ère des navires 
résilients et cybersécurisés de façon native (cyber by design), grâce à ses capacités de lutte 
contre la menace asymétrique et à son système de protection cyber (CyMS) intégré dès la 
conception et à chaque étape de son cycle de vie. 

Cœur opérationnel de la stratégie cyber des navires armés, le Cyber Management System (CyMS) 
détecte d’éventuelles attaques en temps réel par l’analyse et le contrôle simultanés des échanges 
numériques des systèmes du navire. En cas d’anomalie, le CyMS propose des scénarios de 
réactions aux opérateurs qui, grâce à des interfaces simples et intuitives, disposent d’un accès 
immédiat aux données nécessaires pour adapter la réaction au contexte et faire ainsi le meilleur 
choix. Évolutif, le CyMS est actualisé tout au long du cycle de vie du navire et sans cesse enrichi 
d’améliorations développées en partenariat avec la Marine nationale, afin de mieux répondre aux 
besoins et aux contraintes opérationnelles des utilisateurs. 

Par ailleurs, face à l’intensification des enjeux cyber dans le naval de défense, Naval Group a 
inauguré en avril 2022 son Cyber Lab à Bruxelles. Ce pôle d’excellence est dédié au 
développement de technologies de cybersécurité d’application navale, en particulier pour les 
systèmes de navires, de drones ainsi que pour les infrastructures à terre. Le Cyber Lab est 
spécialisé dans la mise en œuvre de mesures de cybersécurité développées au profit du 
programme de lutte contre les mines belgo-néerlandais rMCM mais également un promoteur clé 
du développement de technologies et de solutions dans les secteurs naval et maritime en Europe. 

L’expertise cyber : un enjeu de recrutement stratégique 

Afin de répondre aux enjeux croissants des marines, Naval Group se développe fortement en 
cybersécurité et offre de nombreuses opportunités de recrutement dans ce domaine. 

Concepteur systémier-intégrateur de référence de la cybersécurité navale, Naval Group s’appuie 
sur une avance technologique significative et sur d’importants investissements en recherche et 
développement lui accordant un positionnement unique dans le naval de défense.  

Naval Group propose aux passionnés de cybersécurité des opportunités épanouissantes avec un 
niveau de technicité exceptionnel : des millions de lignes de codes, des centaines d'équipements 
industriels, de l'électronique omniprésente, des systèmes autonomes... Nos navires, du bâtiment 
de surface au sous-marin en passant par le porte-avions, comptent parmi les produits les plus 
complexes au monde et offrent ainsi un environnement de travail passionnant, aux challenges 
sans cesse renouvelés. 

De nombreuses opportunités sont actuellement ouvertes aux techniciens et ingénieurs, jeunes 
diplômés ou confirmés, aux alternants et stagiaires, pour rejoindre les équipes de nos différents 
sites de production et de conception. Pour postuler, les candidats sont invités à se rendre sur 
l’espace carrière du site internet de Naval Group : https://www.naval-group.com/fr/nous-
rejoindre-85. 
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À propos de Naval Group 

Acteur international du naval de défense et héritier du savoir-faire naval français, Naval Group est 
partenaire de ses clients dans la maîtrise de leur souveraineté maritime. Naval Group développe des 
solutions innovantes pour répondre aux besoins des marines. Présent sur la totalité du cycle de vie des 
navires, il conçoit, réalise, intègre et maintient en service des sous-marins et des bâtiments de surface, 
ainsi que leurs systèmes et leurs équipements, jusqu’au démantèlement. Il fournit également des 
services pour les chantiers et bases navales. Industriel de haute technologie, il s’appuie sur ses 
expertises exceptionnelles, ses moyens de conception et de production uniques et sa capacité à monter 
des partenariats stratégiques, notamment dans le cadre de transferts de technologie. Attentif aux 
enjeux de responsabilité sociétale de l’entreprise, Naval Group est adhérent au Pacte mondial des 
Nations unies. Implanté sur cinq continents, le groupe réalise un chiffre d’affaires de 4,1 milliards 
d’euros et compte 16028 collaborateurs (équivalents temps plein / données 2022).  


