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Naval Group présente ses dernieres avancees en matiere
de cybersécurité au Forum international de Ia
cybersécurité 2022

A l'occasion de sa sixieme participation au Forum international de Ia
cybersécurité (FIC) les 7, 8 et 9 juin 2022 au Grand Palais de Lille, Naval Group
présentera ses dernieres innovations dans le domaine cyber et ses ambitions
de recrutement. Rencontrez-nous sur le stand F35 pour en savoir plus sur
notre offre de cyberdéfense ainsi que nos offres d’emploi.

La cybersécurite est dorénavant un domaine de lutte de premier plan avec une augmentation
constante du nombre d'opérations cybernétiques conduites sur les theatres d’'opérations et sur
les difféerents acteurs de I'ecosysteme de défense. Aujourd’hui, il ne s'agit plus uniqguement de
gerer les risques cyber, mais de les anticiper et surtout de faire preuve d'une performance
robuste et adaptee en la matiere pour assurer les succes de la numerisation des systemes et des
espaces.

La supériorité opérationnelle des marines en dépend. Cette protection robuste et fiable, ajustée
aux besoins cyber de chague client et au type de mission des bateaux, propose une modularite
tout au long de leur cycle de vie. L'offre de cyberdéfense de Naval Group est le fruit d'une
innovation constante, conciliant le besoin impeérieux de protection du navire avec les imperatifs
de continuite opérationnelle et de sécurité a la mer des équipages.

La cybersécurité : une priorité stratégique pour Naval Group, partenaire des
marines pendant I'intégralité du cycle de vie des navires

Afind’assurer la resilience de ses navires et de ses infrastructures face a ces cyber-enjeux, Naval
Group a fait de la cybersecurité un enjeu strategique de son développement et de ses produits.

Naval Group integre les aspects de seécurite a toutes les etapes du cycle de vie du navire. Dées leur
conception, les navires de combat de Naval Group et leurs systemes numerigues sont congus et
protéges de fagon native (cyber by design). La cybersecurité est aussi intégrée dans les phases
de développement, de production et du maintien en condition opérationnelle des navires. Cela
commence par I'accompagnement de la supply-chain vers le renforcement de la prise en compte
de la menace cyber.

Naval Group entraine dans son sillage de tres nombreux fournisseurs et sous-traitants de la filiere
navale et maritime. Garant du dynamisme economique de cette filiere et de sa croissance, le
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groupe est aussi soucieux de la maturité et la montée en competence de ses acteurs en matiere
de cybersecurité, au bénefice de I'ensemble de I'écosysteme maritime.

L'offre cyber de Naval Group : une offre résiliente et éprouvée a la mer

Mise sur cale en décembre 2021, la premiére des cing frégates de défense et d'intervention (FDI)
qui contribueront a la flotte de premier rang de la Marine nationale ouvre |I'ere des navires
résilients et cybersécurisés de fagon native (cyber by design), grace a ses capacités de lutte
contre la menace asymetrique et 3 son systéme de protection cyber (CyMS) intégre des la
conception et a chague étape de son cycle de vie.

Cceur opérationnel de la stratégie cyber des navires armes, le Cyber Management System (CyMS)
détecte d'eventuelles attagues en temps réel par I'analyse et le controéle simultanés des echanges
numerigues des systemes du navire. En cas d'anomalie, le CyMS propose des scenarios de
reéactions aux opeérateurs qui, grace a des interfaces simples et intuitives, disposent d’'un acces
immediat aux donnees necessaires pour adapter la reaction au contexte et faire ainsi le meilleur
choix. Evolutif, le CyMS est actualisé tout au long du cycle de vie du navire et sans cesse enrichi
d'améliorations développées en partenariat avec la Marine nationale, afin de mieux répondre aux
besoins et aux contraintes operationnelles des utilisateurs.

Par ailleurs, face a l'intensification des enjeux cyber dans le naval de defense, Naval Group a
inaugure en avril 2022 son Cyber Laba Bruxelles. Ce pb6le d'excellence est dedie au
developpement de technologies de cybersécuritée d’'application navale, en particulier pour les
systemes de navires, de drones ainsi que pour les infrastructures a terre. Le Cyber Lab est
specialisé dans la mise en ceuvre de mesures de cybersecurité developpées au profit du
programme de lutte contre les mines belgo-neerlandais rMCM mais egalement un promoteur clé
du developpement de technologies et de solutions dans les secteurs naval et maritime en Europe.

L'expertise cyber : un enjeu de recrutement stratégique

Afin de répondre aux enjeux croissants des marines, Naval Group se developpe fortement en
cybersecurite et offre de nombreuses opportunités de recrutement dans ce domaine.

Concepteur systemier-integrateur de référence de la cybersécurité navale, Naval Group s'appuie
sur une avance technologique significative et sur d'importants investissements en recherche et
deéveloppement lui accordant un positionnement unigue dans le naval de defense.

Naval Group propose aux passionnes de cybersecurité des opportunités epanouissantes avec un
niveau de technicité exceptionnel : des millions de lignes de codes, des centaines d'équipements
industriels, de I'électronigue omniprésente, des systemes autonomes... Nos navires, du batiment
de surface au sous-marin en passant par le porte-avions, comptent parmi les produits les plus
complexes au monde et offrent ainsi un environnement de travail passionnant, aux challenges
sans cesse renouveles.

De nombreuses opportunités sont actuellement ouvertes aux techniciens et ingénieurs, jeunes
diplémes ou confirmes, aux alternants et stagiaires, pour rejoindre les équipes de nos différents
sites de production et de conception. Pour postuler, les candidats sont invités a se rendre sur
I'espace carriere du site internet de Naval Group : https://www.naval-group.com/fr/nous-

rejoindre-85.
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A propos de Naval Group

Acteur international du naval de defense et heritier du savoir-faire naval frangais, Naval Group est
partenaire de ses clients dans la maitrise de leur souveraineté maritime. Naval Group developpe des
solutions innovantes pour repondre aux besoins des marines. Present sur la totalite du cycle de vie des
navires, il congoit, réalise, integre et maintient en service des sous-marins et des batiments de surface,
ainsi gue leurs systemes et leurs equipements, jusqu’au demantelement. Il fournit egalement des
services pour les chantiers et bases navales. Industriel de haute technologie, il s'appuie sur ses
expertises exceptionnelles, ses moyens de conception et de production unigues et sa capacité a monter
des partenariats strategigues, notamment dans le cadre de transferts de technologie. Attentif aux
enjeux de responsabilité sociétale de |'entreprise, Naval Group est adhérent au Pacte mondial des
Nations unies. Implanté sur cing continents, le groupe realise un chiffre d'affaires de 4,1 milliards
d’'euros et compte 16028 collaborateurs (équivalents temps plein / donneées 2022).
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