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Naval Group présente ses innovations en matiere de cybersécurite
au Forum international de la cybersécuritée 2021

A l'occasion de sa sixieme participation au Forum international de Ia
cybersécurité (FIC) les 7, 8 et 9 septembre 2021 au Grand Palais de Lille,
Naval Group présentera ses innovations dans le domaine cyber et ses
ambitions de recrutement (stand B13).

L'expansion du cyberspace et la numerisation croissante du domaine naval (qui concerne
autant les navires gue les infrastructures a terre) créent autant de nouveaux enjeux de
securité pour la navigation et les equipages.

Afin d'assurer la resilience de ses navires et de ses infrastructures face a ces cyber-
enjeux, Naval Group a fait de la cybersecurité un enjeu strategique de son
développement et de ses produits.

Patrick Radja, CTO Cyber Naval Group, déclare a I'occasion du FIC : « La cybersecurité
est une priorité strategigue pour Naval Group. Notre mission et nos produits nous
exposent a une tres grande variete de menaces, ce qui decuple les enjeux. Nous devons
concilier le besoin impérieux de protection du navire avec les imperatifs de continuité
opérationnelle et d'autonomie a la mer des marins. Afin de repondre aux besoins
croissants des marines, Naval Group constitue de nouvelles expertises et connait
aujourd’hui un fort besoin de recrutement dans le domaine cyber ».

Cyber by design : sécuriser I'ensemble de la chaine de valeur

Naval Group integre les aspects de securité a toutes les etapes du cycle de vie du navire.
Des leur conception, les navires de combat de Naval Group et leurs systemes
numeérigues sont congus et protégés de facon native (« cyber by design »). La
cybersecuriteé est aussiintegreée dans les phases de developpement, de production et du
maintien en condition opérationnelle des navires. L'objectif de l'entreprise est de
cybersecuriser I'ensemble de la chaine de valeur.

Cela commence par I'accompagnement de la supply-chain vers le renforcement de la
prise en compte de la menace cyber. C'est notamment le cas pour les petites et
moyennes entreprises du panel de Naval Group qui font I'objet d'un processus de
gualification afin de determiner leur niveau de maturité cyber et les conseiller pour
assurer leur montée en puissance dans ce domaine nouveau pour plusieurs d’entre eux.

L’expertise cyber : un enjeu de recrutement stratégique

De nombreuses opportunités sont actuellement ouvertes aux techniciens et ingenieurs,
jeunes diplomeés ou confirmes, aux alternants et stagiaires, pour rejoindre les eguipes de
nos difféerents sites de production et de conception.
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De nombreux postes sont a pourvoir pour I'annee 2021, que ce soit dans la sécurisation
des systemes embarques en phase d'etudes, de conception et d'assemblages de navires
(architectes ou ingénieur produits de cybersécurité) ou dans |'analyse des données et la
securisation des systemes sur navires deja admis au service actif.

Pour postuler, les candidats sont invités a se rendre sur le site internet de Naval Group
a I'espace carriere : https://www.naval-group.com/fr/nous-rejoindre-85.

Défis interactifs

Deux jeux-challenges seront proposes par Naval Group a I'occasion du salon. Le premier
jeu concours sera anime sur les réseaux sociaux et permettra aux participants de tester
leurs connaissances generales en matiere de cyberseécurité dans le contexte du naval de
défense.

Un autre challenge est destiné aux experts de la cybersécurité. Pour participer a ce
« capture the flag », les candidats devront récolter le maximum de preuves d’intrusion
dans un systeme informatigue. Pour y acceéder, les joueurs doivent scanner un QR Code
disponible sur le stand Naval Group. L'annonce des gagnants de ce challenge s’effectuera
le mercredi 9 septembre a 11h00 et sera retransmis en live sur Instagram.
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A propos de Naval Group

Naval Group est le leader européen du naval de defense. Naval Group réepond aux besoins de ses clients
grace a ses savoir-faire exceptionnels, ses moyens industriels unigues et sa capacitée a monter des
partenariats strategigues innovants. En tant que systemier-intégrateur et maitre d'ceuvre, le groupe
congoit, realise et maintient en service des sous-marins et des navires de surface. Il fournit egalement
des services pour les chantiers et bases navals. Attentif aux enjeux de responsabilité sociétale de
I'entreprise, Naval Group est adheérent au Pacte mondial des Nations unies. Le groupe realise un chiffre
d'affaires de 3,3 milliards d’euros et compte 15 798 collaborateurs (donneées 2020).
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