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v
Naval Group présente ses innovations en matiere de
cybersécurité au Forum international de la cybersécurité 2020

A I'occasion de sa 5¢ participation au Forum international de la cybersécurité
(FIC) les 28, 29 et 30 janvier au Grand Palais de Lille, Naval Group
présentera ses innovations dans le domaine cyber et ses ambitions de
recrutement.

Patrick Radja, CTO Cyber Naval Group, declare a l'occasiondu FIC : « Grace aux
competences combinées de nos experts cyber et metier, nous proposons aujourd’hui
des solutions de cybersecurite adaptees aux contraintes opérationnelles de nos clients
et aux difféerents cycles de vie des navires. Nous avons ainsi congu des solutions
innovantes de detection et d’'aide a la résolution des incidents. Nos solutions sont
deéployees a bord des navires mais aussi a terres sur les chantiers et centres
d'opérations. Elles sont toutes appuyees par notre connaissance de la menace cyber
appliguee au domaine naval ».

La cybersécurité est une priorité stratégique au sein de Naval Group

L'expansion du cyberspace et la numeérisation croissante du domaine naval (qui
concerne autant les navires gue les infrastructures a terre) créent autant de nouveaux
enjeux de securité pour la navigation et les equipages.

Afin d'assurer la résilience de ses navires et de ses infrastructures face a ces cyber-
enjeux, Naval Group a fait de la cybersécurité un enjeu stratégigue de son
deéveloppement et de ses produits. Cette priorisation est en pleine cohérence avec la loi
de programmation militaire 2019-2025 qui érige le « meéta espace » en priorité
permanente. Le 14 novembre 2019, Naval Group s’est d'ailleurs associé au ministere
de la Defense et a sept autres industriels de la défense pour signer une Convention
cyber qui vise a renforcer le niveau de cybersecurite des systemes d'armes, des
systemes d’information et de leur ecosytemes numerigues.

Naval Group integre dés la conception la cybersécurité sur ses navires
Leader europeéen du Naval de défense, le groupe se positionne comme systemier

intégrateur de la capacite de cyber embarquée a bord de ses navires. Le Groupe
integre les aspects de securité a toutes les étapes du cycle de vie du navire, a
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commencer par sa conception : les systemes numerigues des batiments de combat de
Naval Group sont maintenant protégés de fagon native (« cyber by design »). La
cyberseécurité est aussi inclue dans les phases de developpement, de la production et
du suivi en service des navires.

Le stand Naval Group permettra de découvrir le parcours numeérique de
cybersécurité lors d’'une phase de maintenance

La demonstration proposee vise a montrer comment Naval Group gere la sécurité des
equipements des systemes a bord de ses navires. La demonstration presentera une
phase de maintenance, en plagant le spectateur dans la position d'un fournisseur. Il
suivra le parcours numerique que Naval Group a mis en place afin de contréler cette
operation d'un point de vue cyber. Le parcours comprend trois etapes :

e |e controle d’'innocuité : veérification gue les élements montés a bord sont sains ;

e |e controle des bons acces a |I'équipement pour le sous-traitant / fournisseur ;

e le contréle de I'action numeérigue des sous-traitants / fournisseurs a bord:
verification de la légitimité et de I'authenticité des interventions.

Naval Group connait un fort besoin de recrutement dans le domaine cyber
pour répondre a son développement

De nombreuses opportunités sont actuellement ouvertes aux techniciens et ingénieurs,
jeunes dipldmes ou confirmes, aux alternants et stagiaires, pour rejoindre les equipes
de nos différents sites de production et de conception.

Environ trente postes sont a pourvoir pour la seule annee 2020, que ce soit dans la
securisation des systemes embargués en phase d'études, de conception et
d'assemblages de navires (architectes ou ingénieur produits de cybersécurité) ou dans
I'analyse des donnees et la sécurisation des systemes sur navires deja admis au
service actif.
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A propos de Naval Group

Naval Group est le leader europeéen du naval de defense. Entreprise de haute technologie
d’envergure internationale, Naval Group répond aux besoins de ses clients grace a ses
savoir-faire exceptionnels, ses moyens industriels uniques et sa capacité a monter des
partenariats strategigues innovants. Le groupe congoit, realise et maintient en service des
sous-marins et des navires de surface. Il fournit egalement des services pour les
chantiers et bases navales. Enfin, le groupe propose un panel de solutions dans les
energies marines renouvelables. Attentif aux enjeux de responsabilité sociale d'entreprise,
Naval Group est adhérent au Pacte mondial des Nations unies. Le groupe realise un chiffre
d'affaires de 3,6 milliards d’euros et compte 14 860 collaborateurs (données 2018).
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